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A. Objetivo

A presente Politica de Seguranga da Informacgdo e Cibernética (“Politica”) tem por objetivo
estabelecer diretrizes para proteger e salvaguardar os ativos de informagao; nortear a
definicdo de normas e procedimentos especificos de Seguranca da Informacdo; e,
implementar controles e procedimentos para reduzir a vulnerabilidade a incidentes da
Companhia.

B. Abrangéncia

Todos o0s colaboradores, incluindo terceirizados, estagiarios e jovens aprendizes
(“colaboradores”) da Beephish Treinamento e Capacitagao LTDA.

C. Principios, Regras e Procedimentos

1. Sobre a Seguranca da Informacao e Cibernética

1.1. A Companhia possui como objetivo desenvolver processos e produtos
considerando os pilares e as boas praticas de seguranga da informacédo, apoiada
na gestdo dos riscos cibernéticos como assunto estratégico ao negdcio, e
fomentar a cultura de seguranga entre todos os colaboradores para prevenir,
detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente
cibernético.

1.2. A Companhia estabelece os seguintes pilares:

1.2.1. Confidencialidade: garantir que a informacdo somente estara acessivel
para pessoas autorizadas;

1.2.2. Integridade: garantir que a informacdo, processada, armazenada ou
transmitida, ndo sofrerd qualquer modificacdo ndo autorizada, seja esta
intencional ou ndo;

1.2.3. Disponibilidade: garantir que a informacado estara disponivel sempre que
for necessario.

1.3. Para desenvolvimento dos produtos e processos da Companhia, sdo considerados
0s seguintes principios:

1.3.1. Autenticidade: garantir que a informacgdo € proveniente da fonte original
e gque nao foi alvo de alteracoes;

1.3.2. Irretratabilidade ou ndo repudio: garantir que o legitimo autor da
informacdo ndo possa negar sua autoria;

1.3.3. Conformidade: garantir que os processos da Companhia estejam de
acordo com os regulamentos, normativos e leis vigentes aplicaveis, de
forma a seguir rigorosamente todos os protocolos exigidos no seu setor de
atuacdo.
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1.4. A Companhia considera que os ativos de informacdo sao todos aqueles gerados ou
desenvolvidos para o negdcio, como consentimentos de clientes e pessoas ligadas
a Companhia (opt-in e opt-out), dados cadastrais de clientes e colaboradores,
além de conversas e gravagoes com os clientes. Os ativos de informagao podem
estar presentes em diversas formas, tais como: arquivos digitais, midias externas,
documentos impressos, documentos digitalmente assinados, dispositivos moveis,
bancos de dados e gravagdes de audio.

1.5. Os ativos de informacdo, independentemente da forma apresentada, compartilhada
ou armazenada, devem ser utilizados apenas para a sua finalidade devidamente
autorizada, sendo sujeitos a monitoramento e auditoria.

1.6. Um responsavel deve ser atribuido para todo ativo de informacdo, que devera ser
devidamente classificado quanto ao seu nivel de confidencialidade, de acordo com
os critérios estabelecidos em norma especifica, e adequadamente protegido de
quaisquer riscos, bem como de ameacgas que possam comprometer o negocio da
Companhia.

2. Diretrizes Gerais de Seguranca da Informacao e Cibernética
2.1. A Companhia possui como diretrizes gerais:

2.1.1. Resguardar a protecao dos dados contra acessos indevidos, bem como
contra modificagcdao, destruicdo ou divulgagao nao autorizada;

2.1.2. Realizar a adequada classificagdao das informagdes e garantir a continuidade
do processamento, conforme os critérios e principios indicados nos
normativos internos;

2.1.3. Garantir que os sistemas e dados sob sua responsabilidade estejam
devidamente protegidos e sejam utilizados apenas para o cumprimento de
suas atribuigdes;

2.1.4. Zelar pela integridade da sua infraestrutura tecnoldégica na qual sdo
armazenados, processados ou, de qualquer outra forma, tratados os dados,
adotando as medidas necessarias para prevenir ameagas ldgicas, como
virus, programas nocivos ou outras falhas que possam ocasionar acessos,
manipulagdes ou usos ndo autorizados a dados internos e confidenciais.

2.1.5. Garantir que as intervengoes realizadas no ambiente tecnoldgico, como
auditorias, testes de seguranga ou outras atividades no ambiente que
possam, de alguma forma, impactar os sistemas operacionais ou os
processos de negocio, sejam previamente acordadas entre o solicitante e
o responsavel pelo ambiente.

2.1.6. Atender as leis e normas que regulamentam as suas atividades.

2.2. Em vistas ao cumprimento das diretrizes acima elencadas, a Companhia:
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2.2.1. Adota procedimentos e controles de seguranga para atender aos objetivos de
seguranca cibernética, dentre eles: a autenticagdo, a criptografia, a
prevencao e a deteccao de intrusao, a prevencao de vazamento de
informacgdes, a realizagdo periddica de testes e varreduras para detecgao
de vulnerabilidades, a protecdao contra softwares maliciosos, o
estabelecimento de mecanismos de rastreabilidade, os controles de acesso,
segregacao de fungdes, segmentacdo da rede de computadores e a
manutencdo de cdpias de seguranga dos dados e das informacgodes,
conforme normativos internos.

2.2.2. Controla, monitora, restringe o acesso aos ativos de informacao a menor
permissdo e privilégios possiveis, conforme descrito em norma interna.

2.2.3. Aplica os procedimentos e controles citados anteriormente, inclusive, no
desenvolvimento de sistemas de informacgdo seguros e na adogao de novas
tecnologias empregadas em suas atividades.

2.2.4. Possui controles especificos, incluindo os voltados para a rastreabilidade da
informacdo, que buscam garantir a seguranga das informagdes sensiveis.

2.2.5. Realiza agdes para prevenir, identificar, registrar e responder incidentes e
crises de seguranga que envolvam o seu ambiente tecnoldgico e que
possam ocasionar o comprometimento de seus pilares de seguranca da
informagdo ou gerar impacto de imagem, financeiros ou operacionais.

2.2.6. Classifica os incidentes de seguranca da informacdo e cibernética conforme
sua relevancia e de acordo com (i) a classificacgdo das informagbes
envolvidas; e (ii) o impacto na continuidade dos negdcios da Companhia,
conforme descritos em normas internas especificas.

2.2.7. Realiza o registro, a analise da causa e do impacto, bem como o controle dos
efeitos de incidentes relevantes para as atividades da Companhia, que
abrangem, inclusive, informacoes recebidas de empresas prestadoras de
servigos a terceiros.

2.2.14. Estabelece regras e padroes para assegurar que a informacao receba o nivel
adequado de protecdo quanto a sua relevancia, conforme normativo
interno. Toda informagdo possui um proprietario, é classificada e recebe os
devidos controles, que garantem sua confidencialidade, condizendo com as
boas praticas de mercado e regulamentacdes vigentes.

2.2.15. Adota mecanismos para disseminacdao da cultura de seguranca da
informacdo e cibernética na Companhia, incluindo:

2.2.15.1. A implementagéo de programa de treinamento anual para
colaboradores;

2.2.15.2. A implementacdo de programa de avaliacdo periddica de
colaboradores para apuracgao do nivel de conhecimento quanto
ao tema seguranca da informagao e cibernética;

CLASSIFICAGCAO: PUBLICA 3



%gg BEEPHISH | POLITICA DE SEGURANGA DA INFORMAGAO

2.2.15.3. A prestacdo de informagdes a usuarios finais sobre precaugoes
na utilizacdo de produtos e servigos oferecidos; e

2.2.15.4. O comprometimento da administragao com a melhoria
continua dos procedimentos relacionados com a seguranga
da informacdo e cibernética.

D. Gestao de Consequéncias

O ndo cumprimento das diretrizes desta Politica enseja a aplicagdo de medidas de
responsabilizacdo dos agentes que a descumprirem, conforme a respectiva gravidade do
descumprimento e de acordo com normativos internos, sendo aplicaveis a todas as pessoas
descritas no item “Abrangéncia” desta Politica.

E. Responsabilidades

0 Administradores, Colaboradores e Prestadores de Servigo: Observar e zelar pelo
cumprimento da presente Politica. Atuar de forma ética e responsavel quando tomar
conhecimento de incidentes, compartilhando informagdes com os responsaveis pelo seu
tratamento e tomando todas as agoes cabiveis para minimizar os potenciais danos, de
acordo com o procedimento Plano de Resposta a Incidentes. Compreender e
desempenhar o papel da seguranca da informacdao em suas atividades diarias.

F. Documentaciao Complementar
0 ABNT NBR ISO 27001 - Seguranca da Informacao.
0 Lei N©12.965, de 23 de abril de 2014 - Marco Civil da Internet.

O Lei N° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais
(“LGPD").

G. Disposicoes Gerais

Esta Politica entra em vigor na data de sua publicacdo e revoga quaisquer documentos em
contrario.

Sao Paulo, 01 de Agosto de 2024

Beephish Treinamentos e Capacitacao LTDA.
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